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摘要 本文研究了多方参与的随机线性系统的协作安全参数辨识问题, 提出了一种基于门限 Paillier

密码体制的安全多方最小二乘辨识算法. 具体地, 通过对正负整数的合理编码, 将 (门限) Paillier 密

码体制的加密对象及同态特性由非负整数扩展到了整数. 利用门限 Paillier 密码体制和将数据沿时间

轴切分的方法, 设计了相应的安全多方参数辨识算法. 给出了算法正确加解密所需的明文空间大小条

件、保证隐私安全性的时间切分长度条件以及一定条件下估计误差与加密量化误差之间的定量关系.

证明了, 只要选取的时间切分长度合适, 对于任意一个参与者, 即使其他所有参与者联合起来仍然无

法得到其具体的隐私信息. 最后, 通过数值仿真验证了算法的有效性.
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1 引言

随着计算机技术的不断发展及各种网络化系统, 如信息物理系统、传感器网络等大量涌现, 控制

系统与信息网络的结合越来越紧密. 因此, 控制系统面临的安全风险也随之增加. 比如, 2010 年, “震

网” 病毒 (Stuxnet) 利用工业控制系统漏洞入侵伊朗布尔什核电站, 通过获取历史运行信息进行重放

攻击,导致 1/5的离心机报废,核反应堆长时间无法运营 [1, 2]. 这表明对控制系统的安全应该提出更高

的要求, 即不仅要保证系统的正常运行, 也要保证系统的信息安全.

传统的信息安全主要是指保护信息及信息系统免受未经授权的进入、使用、破坏、修改、检视、

记录等, 即经典的 CIA 三合体 (保密性、完整性、可用性). 经典的控制理论, 如鲁棒控制、适应控制
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等 [3, 4],是以设计算法抵抗某种故障、扰动并保证系统的物理稳定运行来作为系统安全的考量的,未充

分考虑控制系统本身对信息安全的需要. 现阶段很多研究也主要集中于系统在遭受完整性攻击 (如拒

绝服务攻击、重放攻击、欺骗攻击或者隐蔽攻击等) 时的检测和应对策略. 针对系统参数辨识过程中

的隐私安全 (保密性) 的研究还相对较少. 事实上, 信息隐私安全至关重要 [5]. 对于控制系统而言, 系

统的输入、状态和测量输出很可能蕴含输入者和被测量者的隐私或者机密信息, 该信息的泄露将对被

泄露者造成恶劣影响.如智能电网中,家庭的用电量蕴含了家庭成员的日常活动信息;多智能体系统中

个体的位置、速度信息; 社交网络中, 参与者的观点信息等.

控制系统中的隐私保护问题已引起控制界的关注, 常用的方法有差分隐私、同态加密和基于安全

系统结构的技术等 [6]. 比如, 利用差分隐私方法, 隐私保护下的 Kalman 滤波算法 [7] 和分布式参数估

计算法 [8] 分别得到了研究. 但该方法需要引入额外噪声用于数据扰动, 往往在保护隐私的同时降低了

系统的性能. 从系统的能观性出发 [9], 利用系统状态和输入信息构造扰动信号加到原来系统的状态和

输出上, 在保持原来系统可控的条件下, 使得系统不可观, 从而防止攻击者由输出确定系统的输入及

初始状态. 但该方法要求系统各节点相互信任, 且会导致系统结构上的改变. 密码学在隐私保护问题

中得到了充分的研究 [10∼15]. 作为一种特殊的密码学技术, 同态加密支持密文层面的加法或者乘法运

算,从而实现数据的 “可算不可见”. 同态加密得到的密文计算结果在进行对应的同态解密后的明文等

同于对明文数据直接进行相同的计算,现已被用来研究控制系统中的隐私保护问题.比如,利用同态加

密方法, 常值输入量化输出情形下的随机线性系统的安全参数辨识问题 [16,17], 分布式趋同控制 [18, 19]

和分布式优化 [20] 的隐私保护问题分别得到了研究. 需要指出的是, 存在的 Paillier 密码体制只能对非

负整数进行加密 [18∼20]. 实际中控制系统的输入输出信息往往是用实数表示的,甚至可能为负数,所以

有必要将 Paillier 密码体制的明文空间扩展到实数 (包括负整数).

最小二乘方法作为数据分析和系统辨识的最基本方法之一, 已经取得了一系列的理论成果, 并且

已经应用于众多领域, 如工程系统、社会系统、生物系统、经济系统等 [21∼25]. 随着数据时代智能化的

发展, 相当多的系统辨识问题中会涉及隐私数据, 因此需要考虑同时实现系统辨识和隐私保护的方法.

受到关于安全求解线性方程组应用的工作 [14] 及关于固定输入下集值系统的辨识算法 [16] 启发, 我们

将门限 Paillier 同态密码体制应用于多方参与的随机线性系统的协作安全辨识问题中, 提出了基于门

限 Paillier 密码体制的安全多方最小二乘辨识算法. 该算法能保证每个参与者在不泄露自己输入的情

况下, 与其他参与者协作辨识出系统参数, 具有密码学意义下的安全性. 本文的主要贡献如下:

(i) 针对多方参与的随机线性系统, 本文提出了基于门限 Paillier 密码体制的隐私安全多方最小二

乘参数辨识方法. 利用正负整数的合理编码, 使得门限 Paillier 密码体制能够适用于负整数并保持其

同态特性; 利用门限 Paillier 加密体制和将数据在时间上切分的思想, 设计了相应的安全多方辨识算

法. 与现有相关文献相比 [18∼20],本文详细地说明了 Paillier密码体制如何能够适用于负整数并保持其

同态特性. 与 Xu 等 [16] 的工作相比, 问题模型中的输入不再是常值输入, 而是可以在某一有界范围内

自由选取.

(ii)针对所提的隐私保护算法,本文给出了正确加密解密所需要的明文空间大小条件,保证隐私安

全性下的沿时间轴切分的长度条件,以及在几乎处处意义下算法估计误差与加密带来的量化误差之间

的定量关系, 由此表明了可通过选取合适的量化误差使得估计误差任意小.

本文其余部分结构安排如下: 第 2 节介绍问题模型和相关基础知识, 第 3 节将详细叙述安全算法

的设计, 第 4 节分析算法的正确加解密条件、安全性和收敛误差; 第 5 节给出算法的仿真验证; 最后,

第 6 节将对本文作出总结.

符号说明. 本文使用符号 R, Z 和 N 分别表示实数集, 整数集和非负整数集. Rn 表示 n 维欧氏
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空间或 n 维实数列向量的集合. Zn 和 Z∗
n 分别表示集合 {0, 1, . . . , n − 1} 和 {z ∈ Zn| gcd(z, n) = 1}.

a ≡n b 表示 a 和 b 在模 n 意义下同余. gcd(a, b) 表示整数 a 和 b 的最大公约数. mod 表示模运算,

即 a mod n = a − n ∗ ⌊ a
n⌋. 对于任意的 x ∈ R, ⌊x⌋ = max{z ∈ Z|z 6 x} 和 ⌈x⌉ = min{z ∈ Z|z > x}.

[v]i 和 [M ]i,j 分别表示向量 v 的第 i 个分量和矩阵 M 的第 i 行第 j 列的分量. ∥v∥ 表示向量 v 的 2-

范数. ∥M∥ 表示矩阵 M 的 2- 范数, 若 M ∈ Rm×n, 则 ∥M∥ = sup∥x∥=1 ∥Mx∥. λmax(M) 和 λmin(M)

分别表示矩阵 M 的最大特征值和最小特征值.

2 问题描述及相关基础知识

2.1 问题描述及目标

考虑如下多参与者的安全多方参数辨识模型:

yk+1 = a1yk + a2yk−1 + · · ·+ an0yk−n0+1

+ b1,1u1,k + b1,2u1,k−1 + · · ·+ b1,n1u1,k−n1+1

+ b2,1u2,k + b2,2u2,k−1 + · · ·+ b2,n2u2,k−n2+1

...

+ bm0,1um0,k + bm0,2um0,k−1 + · · ·+ bm0,nm0
um0,k−nm0+1

+ ωk+1, ∀k ∈ N, (1)

其中 m0 为输入参与者总数; ni, i = 0, 1, . . . ,m0 为已知的系统阶数; yk ∈ R, ui,k ∈ R和 ωk ∈ R分别为
k 时刻系统的输出、第 i 个参与者 Pi 的输入和系统噪声; a1, . . . , an0 和 bi,1, . . . , bi,ni , i = 1, 2, . . . ,m0

为系统的未知参数. 我们称如式 (1) 描述的多方参与的 ARX 模型 [25] 为 MP-ARX (ARX model with

multi-participants) 系统.

记待估参数个数为 d1 =
∑m0

i=0 ni, 相应的参数向量和回归向量为

θ = [a1, . . . , an0 , b1,1, . . . , b1,n1 , . . . , bm0,1, . . . , bm0,nm0
]T,

φk = [yk, . . . , yk−n0+1, u1,k, . . . , u1,k−n1+1, . . . , um0,k, . . . , um0,k−nm0+1]
T,

则系统 (1) 可简写为

yk+1 = θTφk + ωk+1, ∀k ∈ N. (2)

为叙述方便, 我们假定系统输出 yk 由参与者 P0 所有. 我们的目标是设计一种算法使得所有

m0 + 1 个参与者能够协作地辨识出系统参数 θ, 同时保证在辨识过程中或者辨识完成后, 每个参与者

都不能获得其他参与者拥有的具体隐私数据, 即 yk 或者 ui,k, 实现安全多方参数辨识.

注释1 这里的攻击者是对其他参与者隐私信息感兴趣的某个或者某些参与者, 且此攻击者会严

格执行相应的协议, 仅根据在交互过程中得到的信息去推测其他参与者的隐私信息. 这类参与者被称

为被动攻击者; 而其他参与算法协议的非攻击者被称为诚实参与者. 事实上, 本文所说的安全性结论

可以自然地扩展到其他被动攻击者类型, 如能够获取参与者间通信信息的窃听类攻击者. 另外, 攻击

者的能力还可以进一步加强, 如某些参与者还可能相互联合, 共享更多的中间信息来推测剩余参与者

的信息, 这会在稍后的安全性相关结论中予以更明确的说明.
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2.2 最小二乘估计

记 k 时刻系统的参数估计为 θk, 系统 “累积预报误差” 定义为

Jk(θ) ,
k∑

i=1

(yi − θTφi−1)
2.

注意到上式为关于 θ 的二次型, 我们通过对 θ 求导并令其等于 0, 可得到使 Jk(θ) 取极小值的 θk, 即

相应的最小二乘估计:

θk =

(
k−1∑
i=0

φiφ
T
i

)†(k−1∑
i=0

φiyi+1

)
, (3)

其中 A†表示矩阵 A的伪逆. 进一步,当
∑k−1

i=0φiφ
T
i 可逆时,式 (3)中 (

∑k−1
i=0φiφ

T
i )

†变成 (
∑k−1

i=0φiφ
T
i )

−1.

2.3 (m0 + 1,m0 + 1)- 门限 Paillier 密码体制

为解决隐私保护的问题, 我们引入 Paillier 密码体制 [11]. 由于有 m0 + 1 个参与者共同辨识参数,

我们希望即使有 m0 个参与者联合起来仍然无法得到最后一个参与者的隐私信息, 故采用门限化的

Paillier密码体制 [12,13]. 下面给出 (m0+1,m0+1)-门限 Paillier密码体制 [14],即该密码体制有 m0+1

个子密钥且只有当 m0 + 1 个子密钥所有者都同意解密时才能进行正确解密.

具体算法描述如下:

• 密钥生成. 生成器选取大整数 N = pq, 其中 p = 2p′ + 1, q = 2q′ + 1, p′, q′, p, q 均为素数, 且

gcd(N,ϕ(N)) = gcd(pq, (p− 1)(q − 1)) = 1. 令 M = p′q′, 选择 kP 和 e 满足 kP ≡M 0, kPe ≡N 1. 随机

选择 b ∈ Z∗
N , 令 g = (1 +N)ebN mod N2, 则公钥为 (N, g), 私钥为 kP .

• 私钥分配. 生成器随机选取 kP0 , kP1 , . . . , kPm0
使得 kP ≡NM kP0 + kP1 + · · ·+ kPm0

, 将 kPi 传

递给参与者 Pi 作为其私钥, i = 0, 1, . . . ,m0.

• 加密. 对于任意的明文 m ∈ ZN , 加密者在 Z∗
N 中随机选取 h ∈ Z∗

N , 密文

c = E(m) , gmhN mod N2. (4)

• 解密. 对于 i = 0, 1, . . . ,m0, 参与者 Pi 计算 ci = c2kpi mod N2, 则

m = D(c) , (
∏m0

i=0 ci mod N2)− 1

N
· N + 1

2
mod N. (5)

注释2 该门限密码体制与 Paillier密码体制一样,明文空间为 ZN ,密文空间为 Z∗
N2 . 其加密安全

性建立在 “判定复合剩余类是困难的” 的假设上, 能够抵御选择密文攻击 (一种针对加密体制的强攻

击方式) [10∼12].

注释3 密钥生成阶段所用到的素数 p′ 和 q′ 满足 2p′ + 1 和 2q′ + 1 也是素数, 这样的 p′ 和 q′

称为 Sophie Germain 素数; 相应的 p = 2p′ + 1 和 q = 2q′ + 1 称为安全素数. 此外, 当 p′ 和 q′ 以二

进制表示且具有相同的表示长度时, 密钥生成阶段所需的要求 gcd(N,ϕ(N)) = 1 会自动满足 (见 [10],

492 页).

注释4 (m0 + 1,m0 + 1)- 门限 Paillier 密码体制继承了 Paillier 密码体制的良好特性. 对任意的

明文 m1,m2 ∈ ZN , 有
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• 加法同态性: D(E(m1) · E(m2)) = m1 +m2 mod N , 即

E(m1 +m2) = E(m1) · E(m2) mod N2; (6)

• 密文隐藏性: 设 c = E(m), 对任意 h′ ∈ Z∗
N , 有 D(ch′N mod N2) = m, 即 ch′N mod N2 也是

m 的密文. 这意味着我们可以对密文进行随机修改但能保证解密结果不变. 这是由 Paillier 密码体制

密文的不惟一性决定的 [11].

注释5 利用整数加法和整数乘法的关系, 以及式 (6), 可以得到 Paillier 密码体制的如下伪乘法

同态性: 设 m1 和 m2 为两个明文, 则

E(m1 ·m2) = [E(m1)]
m2 mod N2

= [E(m2)]
m1 mod N2. (7)

注意, 上式中 E(m1 ·m2) 并非完全由密文计算得出的, 所以式 (7) 并不是真正的乘法同态特性.

注释6 为下文叙述方便, 对矩阵 M ∈ Zk×l
N , 我们用 E(M) 表示对矩阵 M 中元素加密后得到的

加密矩阵, 即 [E(M)]i,j = E([M ]i,j), ∀1 6 i 6 k, 1 6 j 6 l.

3 算法设计

观察式 (3) 可知, 想要保护的隐私信息出现在 φkφ
T
k 和 φkyk+1 中. 要实现最小二乘估计的安全

计算, 一个简单的想法是: 首先, 将时间轴以某个长度, 比如说 T0, 分段; 然后, 安全计算出前述两项

在每个时间段的累加和; 最后, 将累加所得结果代入式 (3) 即可. 如此, 算法设计的难点变成了如何实

现 φkφ
T
k 和 φkyk+1 在每个时间段内的计算, 同时还不泄露每个诚实参与者的隐私数据. 我们引入门

限 Paillier 密码体制来解决这个问题. 具体的设计过程及关键点如下.

3.1 输入输出的整数化

首先注意到, Paillier密码体制的明文空间是 ZN ,即其加密对象为 ZN 中的整数,而实际中我们遇

到的输入输出信息往往是用实数表示的. 故需要在加密前将输入输出信息转化为整数. 我们采用将原

有数据扩大 τ 倍后再截取整数部分的方法来实现.

扩大取整后的回归向量和输出分别为

φ̄k = [⌈τyk⌉, . . . , ⌈τyk−n0+1⌉, ⌈τu1,k⌉, . . . , ⌈τu1,k−n1+1⌉, . . . , ⌈τum0,k⌉, . . . , ⌈τum0,k−nm0+1⌉]T, (8)

ȳk = ⌈τyk⌉, (9)

此即为真正的加密对象. 自然地, 我们也可以将式 (8) 和 (9) 恢复, 有

φ̂k =
1

τ
φ̄k,

ŷk =
1

τ
ȳk.

显然, 此时有 |ŷk − yk| 6 1
τ , |[φ̂k]i − [φk]i| 6 1

τ , i = 1, 2, . . . , d1. 于是我们定义这个过程的整数化误差

δ 为

δ , 1

τ
, τ > 1.
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注释7 我们以引入整数化误差 δ 来换取 Paillier 密码体制在实数数据上的应用. 这里为方便, 取

整函数采用向上取整形式, 实际应用中还可以采用向中间取整的方法来得到更小的量化误差, 从而使

估计误差更小. 具体来说, 整数化误差 δ, 或者说参数 τ 的选取依赖于应用中对估计误差的容忍度, 越

小的 δ 意味着越精确的参数估计, 详见后面的误差分析定理.

3.2 加密对象及同态运算的扩展

注意到实际问题中, 系统输入及输出可能为负数, 而 2.3 小节中的门限密码体制只能对非负整数

进行加密, 所以需要将 Paillier 密码体制的明文空间扩展到负整数. 其次, 式 (6) 和 (7) 的同态性只针

对 ZN 上的整数成立, 也需要扩展到负整数.

受计算机中的补码运算 (见 [26], 2.2 小节) 启发, 可以将 ZN 视为模 N 下的整数环, 对给定的正

整数 N , 定义如下模 N 意义下的正整数和负整数:

定义1 给定正整数 N > 0, 定义整数 m 在模 N 意义下的表示为 m(N) , m mod N .

为叙述方便, 我们用 v(N) 表示向量 v 中分量转化为其在模 N 下表示后所得的向量, 即 [v(N)]i =

([v]i)
(N);用M (N)表示矩阵M 中元素转化为其在模N 下表示后所得的矩阵,即 [M (N)]i,j = ([M ]i,j)

(N).

注释8 当 N 为前述 Paillier密码体制所用模数时, 记M (N) = {−N−1
2 ,−N−3

2 , . . . , N−1
2 }. 若限制

m ∈ M (N),则定义 1给出了M (N) 到 ZN 的一一对应,即对于由 m得到 m(N) 这样的编码过程,等价

地有

m(N) =

m, 当 m = 0, 1, . . . , N−1
2 时,

N +m, 当 m = −N−1
2 ,−N−3

2 , . . . ,−1 时.

对应地, 由 m(N) 得到 m 的解码过程为

m =

m(N), 当 m(N) = 0, 1, . . . , N−1
2 时,

m(N) −N, 当 m(N) = N+1
2 , N+3

2 , . . . , N − 1 时.
(10)

例如, 当给定 N = 11 时, 2(N) = 2, −2(N) = 9; 数字 8 实际表示负整数 −3 = 8− 11, 即 (−3)(N) = 8.

注释9 在定义 1 下, 由模运算性质知, 对任意整数 m1 和 m2 有

(m1 +m2)
(N) = m

(N)
1 +m

(N)
2 mod N, (11)

(m1 −m2)
(N) = m

(N)
1 + (−m2)

(N) mod N, (12)

(m1m2)
(N) = m

(N)
1 m

(N)
2 mod N. (13)

于是,利用定义 1,我们构建了含负整数的集合M (N) 到 Paillier密码体制明文空间 ZN 的同态映

射, 其满足加法与乘法同态. 这样就在 ZN 中解决了 M (N) 中的两个问题: (1) 正负整数的表示问题;

(2)加、减和乘运算的定义及计算问题.从而,对负整数 m的加密及计算就可以转化为对 m(N) 的加密

与计算.

对于上述模 N 意义下的整数, 所给出的门限 Paillier密码体制 (包括传统 Paillier密码体制)具有

以下性质:

命题1 在所给出的门限 Paillier 密码体制中, 对任意整数 m1, m2, 有

E((m1 +m2)
(N)) = E(m(N)

1 )E(m(N)
2 ) mod N2, (14)
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E((−m1)
(N)) = [E(m(N)

1 )]−1 mod N2, (15)

E((m1m2)
(N)) = [E(m(N)

1 )]m
(N)
2 mod N2. (16)

证明 由式 (4) 和 (11) 可知, 存在 h0 ∈ Z∗
N 使得

E((m1 +m2)
(N)) = E(m(N)

1 +m
(N)
2 mod N)

= gm
(N)
1 +m

(N)
2 mod NhN

0 mod N2

= gm
(N)
1 1Ngm

(N)
2 hN

0 mod N2

= E(m(N)
1 )E(m(N)

2 ) mod N2,

从而式 (14) 成立.

设 E(m(N)
1 ) = gm

(N)
1 hN

1 mod N2. 由 gcd(1 + N,N2) = 1, b ∈ Z∗
N , h1 ∈ Z∗

N 和 g 的取法 (见密钥

生成阶段), 知 g, h1 在模 N2 下可逆. 设 γ = g−1h−1
1 mod N2, 则存在 k ∈ Z 使得 g−1h−1

1 = kN + γ,

0 6 γ < N . 考虑二项展开式 (g−1h−1
1 )N = (kN + γ)N = γN +

(
N
1

)
γN−1kN + · · · , 可知 (g−1h−1

1 )N ≡N2

(g−1h−1
1 mod N)N . 同理, 有 (h−1

1 )N ≡N2 (h−1
1 mod N)N . 进而, 由

[E(m(N)
1 )]−1 mod N2 = (gm

(N)
1 hN

1 )−1 mod N2

= (g−1)m
(N)
1 (h−1

1 )N mod N2

=

g−m1+N (g−1h−1
1 )N mod N2 若 m1 > 0

g−m1(h−1
1 )N mod N2 若 m1 < 0

=

g(−m1)
(N)

(g−1h−1
1 mod N)N mod N2 若 m1 > 0

g(−m1)
(N)

(h−1
1 mod N)N mod N2 若 m1 < 0

= E((−m1)
(N)),

因此式 (15) 成立.

设 γ′ = m
(N)
1 m

(N)
2 mod N , 则存在 k′ ∈ Z 使得 m

(N)
1 m

(N)
2 = k′N + γ′. 于是

gm
(N)
1 m

(N)
2 ≡N2 (1 +N)e(k

′N+γ′)bN(k′N+γ′)

≡N2 [(1 +N)ebN ]γ
′
[(1 +N)ek

′
bk

′N ]N

≡N2 gm
(N)
1 m

(N)
2 mod N [(1 +N)ek

′
bk

′N ]N .

类似前面对 g−1h−1
1 的讨论, 可知 [(1 + N)ek

′
bk

′Nh
m

(N)
2

1 ]N ≡N2 [(1 + N)ek
′
bk

′Nh
m

(N)
2

1 mod N ]N , 其中

(1 +N)ek
′
bk

′Nh
m

(N)
2

1 mod N ∈ Z∗
N . 从而根据式 (13) 有

[E(m(N)
1 )]m

(N)
2 mod N2 = [gm

(N)
1 hN

1 mod N2]m
(N)
2 mod N2

= [gm
(N)
1 m

(N)
2 h

m
(N)
2 N

1 ] mod N2

= gm
(N)
1 m

(N)
2 mod N [(1 +N)ek

′
bk

′Nh
m

(N)
2

1 mod N ]N mod N2

= E((m1m2)
(N)),

故式 (16) 成立.
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注释10 式 (14) 给出了模 N 表示下 Paillier 密码体制的加法同态特性, 式 (16) 给出了模 N 表

示下 Paillier密码体制的伪乘法同态特性,此二式可以看作是对原来同态特性的拓展,将同态特性从只

包含正整数的 ZN 上拓展到了包含正负整数的 M (N) 上. 形式上, 它们与未拓展前的式 (6) 和 (7) 非

常相似. 这是由于 Paillier 密码体制是从 ZN × Z∗
N → Z∗

N2 上的同构映射 [11], 明文空间 ZN 本身构成

了一个加法交换群; 同时, Z∗
N 中不同元都可以与 ZN 中的同一个明文联系得到形式不同但解密结果

相同的密文, 即加密过程式 (4) 中 h 的选择对于一个完整的加密、解密过程的正确性无影响, 只起到

进一步混淆密文的目的.

注释11 在命题 1 条件下, 当 m2 < 0 时, 由定义 1 知 m
(N)
2 > |m2|. 因此, 利用式 (16)

计算 E((m1m2)
(N)) 时会涉及较多的求幂运算. 利用式 (15) 可以减少这部分运算. 事实上, 注意到

(m1m2)
(N) = (−m1|m2|)(N) 和 |m2|(N) = |m2|, 由式 (15) 和 (16) 有

E((m1m2)
(N)) = E((−m1|m2|)(N))

= [E((−m1)
(N))]|m2| mod N2

= {[E((m1)
(N))]−1}|m2| mod N2.

从而通过求取 E((m1)
(N)) 在模 N2 下的逆, 将幂运算次数从 m

(N)
2 降到了 |m2|.

3.3 安全多方最小二乘辨识算法

利用最小二乘估计式 (3)、门限 Paillier 密码体制及其扩展的同态特性, 我们设计如下安全多方辨

识算法.

为方便产生密钥并将其安全地分发给所有参与者, 我们假定在算法准备阶段有一个可信第三方

(如某个参与者) 存在. 在算法执行阶段此第三方将不再需要.

算法准备阶段. 可信第三方选取整数化误差 δ (等价地说, 整数化参数 τ)、时间分段长度 T0 和

d1 × d1 常数正定矩阵 P̄0. 然后, 其按照前述的 (m0 + 1,m0 + 1)- 门限 Paillier 密码体制的密钥生成方

法,生成公钥 (N, g)和私钥 (kP0 , kP1 , . . . , kPm0
). 可信第三方将公钥 (N, g)、整数化参数 τ 和常数正定

矩阵 P̄0 广播给所有参与者; 将私钥 kPi 秘密地发送给参与者 Pi.

在此准备阶段, 所有参与者都掌握公钥 (N, g), 整数化误差参数 δ = 1
τ 和常数正定矩阵 P̄0. 对

i = 0, 1, . . . ,m0, 参与者 Pi 单独掌握的信息有

• 隐私信息 yk (i = 0 时) 或者 ui,k (i = 1, 2, . . . ,m0 时);

• 私钥 kPi .

算法执行阶段. 记 τk = ⌊ k
T0
⌋, S̄τk =

∑T0−1
i=0 φ̄τkT0+iφ̄

T
τkT0+i, R̄τk =

∑T0−1
i=0 φ̄τkT0+iȳτkT0+i+1. 对每

一个时刻 k > 1, 参与者执行如下步骤.

步骤 1. 计算 E(φ̄(N)
k−1). 具体过程为: 参与者 Pi 先按照式 (8) 和 (9) 整数化自己的隐私信息, 再按

照定义 1 将整数化结果转化为模 N 意义下的表示, 最后按式 (4) 加密转化后的结果并将加密结果广

播给所有参与者.

步骤 2. 计算 E((φ̄k−1φ̄
T
k−1)

(N)) 和 E((φ̄k−1ȳk)
(N)). 具体过程为: 对 j1 = 0, 1, . . . , n0, j2 =

1, 2, . . . , n0, 参与者 P0 加密 (ȳk−j1 ȳk−j2)
(N); 再利用 E(φ̄(N)

k−1) 和命题 1, 对 i = 1, 2, . . . ,m0, j1 =

0, 1, . . . , n0, j2 = 1, 2, . . . , ni计算 E((ȳk−j1 ūi,k−j2)
(N));如此得到 E((ȳk−jφ̄k−1)

(N)),其中 j = 0, 1, . . . , n0.

同理,当 i = 1, 2, . . . ,m0 时,对 j1, j2 = 1, 2, . . . , ni,参与者 Pi 加密 (ūi,k−j1 ūi,k−j2)
(N); 再利用 E(φ̄(N)

k−1)

和命题 1, 对 j ∈ {1, 2, . . . ,m0} \ {i}, j1 = 1, 2, . . . , ni, j2 = 1, 2, . . . , n0 和 j3 = 1, 2, . . . , nj , 计算
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E((ūi,k−j1 ȳk−j2)
(N))和 E((ūi,k−j1 ūj,k−j3)

(N));如此得到 E((ūi,k−jφ̄k−1)
(N)),其中 j = 1, 2, . . . , ni. 每个

参与者将自己的计算密文结果广播给其他所有参与者.

步骤 3. 当 k mod T0 ̸= 0时,输出系统参数估计 θ̄k = θ̄τk 并返回步骤 1;否则,即当 k mod T0 = 0

时, 每个参与者利用前 T0 个历史结果和式 (14) 计算 E(S̄(N)
τk−1) 和 E(R̄(N)

τk−1).

步骤 4. 参与者联合解密 E(S̄(N)
τk−1) 和 E(R̄(N)

τk−1) 并将结果还原为 S̄τk−1 和 R̄τk−1. 具体过程为: 对

E(S̄(N)
τk−1) 和 E(R̄(N)

τk−1) 中的每个密文元素 c, 参与者 P0 计算 c2kP0 mod N2 后将结果传给 P1, P1 计

算 c2kP0 c2kP1 mod N2 后将结果传给 P2, 依此类推, Pm0 计算 c2(kP0
+···+kPm0 ) mod N2 后按照式 (5)

解密再按式 (10) 还原后广播给所有人.

步骤 5. 所有参与者均可计算 θ̄k = (P̄−1
0 +

∑τk−1
i=0 S̄i)

−1
∑τk−1

i=0 R̄i 得到 k 时刻的系统参数估计.

上述的安全多方最小二乘辨识算法可简单描述为算法 1.

算法 1 基于门限 Paillier 密码体制的安全多方最小二乘辨识算法

初始化: 可信第三方选取整数化参数 τ ,时间分段长度 T0,初始正定矩阵 P̄0,根据门限 Paillier密码体制生成公钥 (N, g),

私钥 (kP0 , kP1 , . . . , kPm0
) 并完成相应的分发工作; 参与者总数 m0 + 1, 初始估计 θ̄0;

1: while k > 1 do

2: 根据步骤 1 计算 E(φ̄(N)
k−1);

3: 根据步骤 2 计算 E((φ̄k−1φ̄
T
k−1)

(N)) 和 E((φ̄k−1ȳk)
(N));

4: if k mod T0 ̸= 0 then

5: θ̄k = θ̄τk ;

6: else {k mod T0 = 0}
7: 利用前 T0 个历史结果和式 (14) 计算 E(S̄(N)

τk−1) 和 E(R̄(N)
τk−1);

8: 根据步骤 4 解密 E(S̄(N)
τk−1) 和 E(R̄(N)

τk−1) 并将结果还原为 S̄τk−1 和 R̄τk−1;

9: θ̄k = (P̄−1
0 +

∑τk−1
i=0 S̄i)

−1
∑τk−1

i=0 R̄i;

10: end if

11: end while

输出: θ̄k, k > 1.

注释12 由算法的执行过程可知, 最终产生的参数估计结果是每隔 T0 时间更新一次, 满足

θ̄k =

(
P̄−1
0 +

τkT0−1∑
i=0

φ̄iφ̄
T
i

)−1(τkT0−1∑
i=0

φ̄iȳi+1

)
. (17)

与最初的最小二乘估计式 (3) 不同点在于这里所用的回归向量和输出均变成了整数化后的形式 φ̄i 和

ȳi, 同时引入了常数正定矩阵 P̄0 来保证式 (17)右边第一个括号内的矩阵可逆. 4.3小节的收敛性分析

将指出, 在满足正确加解密条件和一般收敛性条件下, P̄0 的选取对于 θ̄k 收敛的一致性及速度无本质

影响.

4 算法分析

4.1 算法的正确加密和解密条件

安全多方最小二乘辨识算法应用了门限化的 Paillier 密码体制, 该密码体制的明文空间为 ZN , 当

明文超出这个范围时, 算法将无法正确解密得到原始明文. 所以, 要求算法执行步骤 3 中的 S̄
(N)
τk−1 和

R̄
(N)
τk−1 中的元素不能超出明文空间 ZN , 即 S̄τk−1 和 R̄τk−1 中的元素不能超出M (N) 的范围. 从而, 我

们有如下结论.
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定理1 对安全多方最小二乘辨识算法的步骤 1∼5, 若系统输入输出的最大绝对值 c1, 整数化误

差参数 τ , 时间分段长度 T0 和所用门限 Paillier 加密体制的模数 N 满足

N > 2T0⌈τc1⌉2 + 1, (18)

则采用的门限 Paillier 密码体制可以正确加密和解密.

证明 由 S̄τk 和 R̄τk 的定义及定理条件知, S̄τk 和 R̄τk 中任一元素的绝对值均小于等于 T0⌈τc1⌉2.
要想让 S̄τk 和 R̄τk 中元素均在 M (N) 内, 只需要 N−1

2 > T0⌈τc1⌉2, 即 N > 2T0⌈τc1⌉2 + 1. 此时算法可

以正确加密和解密, 从而定理得证.

注释13 式 (18)描述了在给定整数化参数 τ、时间分段长度 T0 和系统输入输出的绝对值上界 c1

后, 所用门限 Paillier 加密体制中模数 N 的取法. 另一方面, 从式 (18) 也可导出

c1 6 1

τ

√
N − 1

2T0
,

此式描述了给定整数化参数 τ 和所用门限 Paillier 加密体制中模数 N 后, 系统输入输出的容许取值

范围, 即输入输出的绝对值上界 c1.

4.2 安全性分析

定理2 对系统 (1) 和安全多方最小二乘算法的步骤 1∼5, 即在所有人遵守算法协议的前提下, 若

算法中时间分段长度 T0 > d1(d1+3)
2 , 则任意 l (l 6 m0) 个参与者联合起来, 都无法得到其他参与者的

具体输入信息.

证明 根据算法描述, 除了准备阶段的公共信息外, 在算法运行阶段攻击者能够拿到的有效信息

包括: 自己的真实信息, 算法执行过程的所有加密信息, S̄τk 和 R̄τk (或者等价地, 它们在模 N 意义下

的表示).

加密信息的安全性由 Paillier 加密体制及门限 Paillier 加密体制的安全性保证 [10∼12]. 因此, 我们

只需要证明攻击者在已知自己真实信息及算法运行过程产生的中间信息 (S̄τk 和 R̄τk) 的情况下仍然

无法得到其他参与者的具体隐私信息即可.

记 Ti = {k ∈ N|⌊ k
T0
⌋ = i}, 则 S̄i =

∑
j∈Ti

φ̄jφ̄
T
j , R̄i =

∑
j∈Ti

φ̄j ȳj+1. 进而, 到任一时刻 k 为止,攻

击者已知的信息为 ∑
j∈Ti

φ̄jφ̄
T
j = S̄i, i = 0, 1, 2, . . . , τk − 1, (19)

∑
j∈Ti

φ̄j ȳj+1 = R̄i, i = 0, 1, 2, . . . , τk − 1. (20)

攻击者利用如上两式求解其他参与者的隐私信息. 在式 (19) 刻画的方程中, 考虑对称性后, 方程的约

束数为 τk(1+d1)d1

2 ; 在式 (20) 刻画的方程中, 方程的约束数为 τkd1. 另一方面, 除去输入输出初值外,

式 (19) 和 (20) 含有的未知变量数 (即其他参与者的隐私数据数) 为 (1 +m0 − l)T0τk 个. 要想让攻击

者无法求解出其他参与者隐私信息, 只需要在任何时刻 k 总有未知量数大于方程约束数, 即

(1 +m0 − l)T0τk > τk
(1 + d1)d1

2
+ τkd1

对任意 k 成立. 注意到 (1 +m0 − l) > 1, 从而上述不等式对任意 k 成立只需要

T0 >
d1(d1 + 3)

2
.
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综上, 定理得证.

注释14 从上述证明中可以看出, T0 越大, 式 (19) 和 (20) 所表示的方程组中未知量所在的解空

间越大. 但过大的 T0 会影响估计, 使得估计更新变慢. 同时, 定理 1 也指出, 为保证正确加密解密, 对

于给定 N , T0 也不能任意大.

4.3 收敛误差分析

观察系统 (1) 和实际计算的最小二乘估计式 (17), 我们可以知道 θ̄k 的收敛性与回归向量 φ̄k、系

统噪声 ωk 和由整数化引入的量化误差等因素有关. 同时, 若想达到好的收敛效果,算法运行过程中的

加密解密也必须保证正确.

为了分析的方便, 我们暂且假定算法中的加密解密总能正确完成, 在此前提下考虑整数化引入的

量化误差影响.又考虑到系统 (1)中回归项的存在,我们引入 Lyapunov函数和鞅差理论为工具的方法

来分析 [21, 22,24]. 注意到式 (17) 亦可改写为用恢复的回归向量 φ̂k 和输出 ŷk 来表示:

θ̄k =

τkT0−1∑
i=0

(P̂−1
0 + φ̂iφ̂

T
i )

−1

(
τkT0−1∑
i=0

φ̂iŷi+1

)
,

其中 P̂−1
0 = 1

τ2 P̄
−1
0 . 进而, 我们将式 (17) 等价地写为如下递推形式 [25, page 84]:

θ̄k+1 = θ̄k + âkP̂kφ̂k(ŷk+1 − φ̂T
k θ̄k), (21)

P̂k+1 =

(
P̂−1
0 +

k∑
i=0

φ̂iφ̂
T
i

)−1

= P̂k − âkP̂kφ̂kφ̂
T
k P̂k, (22)

âk = (1 + φ̂T
k P̂kφ̂k)

−1, (23)

其中, θ̄0 = 0d1
.

我们引入如下与系统相关的假设:

假设1 噪声序列 {ωk,Fk} 是一鞅差序列 (其中 {Fk} 是一非降子 -σ 代数序列), 并且存在常数

β > 2 使

sup
k

E(|ωk+1|β |Fk) < ∞, a.s.

假设2 控制输入序列 {φk,Fk} 是适应序列, 即 φk ∈ Fk,∀k > 0;

同时, 类似 Chen 等 [25] 中定理 3.2.1 的证明部分, 我们不加证明地给出如下需要用到的引理:

引理1 对递推算法 (21)∼(23), 对任意 k > 0 有

k∑
i=0

âiφ̂
T
i P̂iφ̂i 6 ln |P̂−1

k+1| − ln |P̂−1
0 |.

基于以上假设, 我们首先给出最小二乘估计式 (17) 如下的重要中间结果.

引理2 对系统 (1), 在假设 1 和 2 下, 相应的最小二乘估计式 (17) 具有如下渐近性质:

θ̃k+1P̂
−1
k+1θ̃k+1 +

(
1− 1

γ
+ o(1)

) k∑
i=0

âi(φ̂
T
i θ̃i)

2

= O(ln rk(ln(e+ ln rk))
κ1{β=2}) + (2 + γ)sk, a.s.,
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其中, θ̃k = θ − θ̄k, sk =
∑k

i=0(θ
T(φi − φ̂i) + ŷi+1 − yi+1)

2, rk = e+
∑k

i=0 ∥φ̂i∥2, γ, κ 均为任意大于 1 的

常数.

证明 令 ηk = ŷk − yk, 将式 (2) 代入式 (21) 有

θ̄k+1 = θ̄k + âkP̂kφ̂k(θ
Tφk + ωk+1 + ηk+1 − θ̄Tk φ̂k),

从而

θ̃k+1 = θ − θ̄k+1

= θ̃k − âkP̂kφ̂k(θ
Tφk + ωk+1 + ηk+1 − θ̄Tk φ̂k)

= θ̃k − âkP̂kφ̂k(θ
Tφk − θTφ̂k + θTφ̂k − θ̄Tk φ̂k + ωk+1 + ηk+1)

= θ̃k − âkP̂kφ̂k[φ̂
T
k θ̃k + θT(φk − φ̂k) + ωk+1 + ηk+1]

= θ̃k − âkP̂kφ̂k(φ̂
T
k θ̃k + ξk + ωk+1), (24)

其中, ξk = θT(φk − φ̂k) + ηk+1.

接着, 我们定义如下形式的 Lyapunov 函数:

Vk = θ̃Tk P̂
−1
k θ̃k.

将式 (24) 代入上式可推知

Vk+1 = θ̃Tk+1P̂
−1
k+1θ̃k+1

= [θ̃k − âkP̂kφ̂k(φ̂
T
k θ̃k + ξk + ωk+1)]

T · P̂−1
k+1

· [θ̃k − âkP̂kφ̂k(φ̂
T
k θ̃k + ξk + ωk+1)]

= θ̃Tk P̂
−1
k+1θ̃k − 2âkθ̃

T
k P̂

−1
k+1P̂kφ̂k(φ̂

T
k θ̃k + ξk + ωk+1)

+ â2kφ̂
T
k P̂kP̂

−1
k+1P̂kφ̂k(φ̂

T
k θ̃k + ξk + ωk+1)

2. (25)

对式 (25) 中的第 1 项, 由式 (22) 可知

θ̃Tk P̂
−1
k+1θ̃k = θ̃Tk (P̂

−1
k + φ̂kφ̂

T
k )θ̃k = θ̃Tk P̂

−1
k θ̃k + (φ̂T

k θ̃k)
2, (26)

又由式 (23) 可知

âkP̂
−1
k+1P̂kφ̂k = âk(I + φ̂kφ̂

T
k P̂k)φ̂k

= âkφ̂k(1 + φ̂T
k P̂kφ̂k)

= φ̂k,

并且

âkφ̂
T
k P̂kφ̂k = 1− âk.

从而对式 (25) 中第 2 和 3 项分别有

âkθ̃
T
k P̂

−1
k+1P̂kφ̂k(φ̂

T
k θ̃k + ξk + ωk+1)
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= θ̃Tk (âkP̂
−1
k+1P̂kφ̂k)(φ̂

T
k θ̃k + ξk + ωk+1)

= φ̂T
k θ̃k(φ̂

T
k θ̃k + ξk + ωk+1)

= (φ̂T
k θ̃k)

2 + φ̂T
k θ̃kξk + φ̂T

k θ̃kωk+1, (27)

和

â2kφ̂
T
k P̂kP̂

−1
k+1P̂kφ̂k(φ̂

T
k θ̃k + ξk + ωk+1)

2

= âkφ̂
T
k P̂k(âkP̂

−1
k+1P̂kφ̂k)(φ̂

T
k θ̃k + ξk + ωk+1)

2

= âkφ̂
T
k P̂kφ̂k(φ̂

T
k θ̃k + ξk + ωk+1)

2

= (1− âk)(φ̂
T
k θ̃k + ξk + ωk+1)

2. (28)

利用前面三项分析结果, 将式 (26)∼(28) 代入式 (25) 得

Vk+1 = θ̃Tk P̂
−1
k θ̃k + (φ̂T

k θ̃k)
2 − 2[(φ̂T

k θ̃k)
2 + φ̂T

k θ̃kξk + φ̂T
k θ̃kωk+1]

+ (1− âk)(φ̂
T
k θ̃k + ξk + ωk+1)

2

= θ̃Tk P̂
−1
k θ̃k + [1− 2 + (1− âk)](φ̂

T
k θ̃k)

2 + [−2 + 2(1− âk)]φ̂
T
k θ̃kξk

+ [−2 + 2(1− âk)]φ̂
T
k θ̃kωk+1 + (1− âk)ξ

2
k + 2(1− âk)ξkωk+1 + (1− âk)ω

2
k+1

= Vk − âk(φ̂
T
k θ̃k)

2 − 2âkφ̂
T
k θ̃kξk − 2âkφ̂

T
k θ̃kωk+1

+ (1− âk)ξ
2
k + 2(1− âk)ξkωk+1 + (1− âk)ω

2
k+1.

进而, 将上式从时刻 0 累加到时刻 k + 1 得

Vk+1 +
k∑

i=0

âi(φ̂
T
i θ̃i)

2

= V0 − 2
k∑

i=0

âiφ̂
T
i θ̃iξi − 2

k∑
i=0

âiφ̂
T
i θ̃iωi+1 +

k∑
i=0

(1− âi)ξ
2
i

+

k∑
i=0

(1− âi)ω
2
i+1 + 2

k∑
i=0

(1− âi)ξiωi+1. (29)

现在, 我们逐一分析式 (29) 中右边各项的渐近敛散情况.

(1) 注意到对任意实数 a, b, 任给实数 γ > 1, 有 2ab 6 γa2 + 1
γ b

2. 因此,

−2
k∑

i=0

âiφ̂
T
i θ̃iξi 6

k∑
i=0

2|âiφ̂T
i θ̃iξi|

6
k∑

i=0

[
γξ2i +

1

γ
(âiφ̂

T
i θ̃i)

2

]

6
k∑

i=0

[
γξ2i +

1

γ
âi(φ̂

T
i θ̃i)

2

]

= γsk +
1

γ

k∑
i=0

âi(φ̂
T
i θ̃i)

2. (30)
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(2) 注意到 âkφ̂
T
k θ̃k ∈ Fk 及假设 1 成立, 则由 Chen 等 [25] 中的定理 1.2.14 知, 对加权鞅差列

{âkφ̂T
k θ̃kωk+1} 存在 δ1 > 0 和 δ2 ∈ (0, 1

2 ) 使得

−2
k∑

i=0

âiφ̂
T
i θ̃iωi+1 = O

[ k∑
i=0

(âiφ̂
T
i θ̃i)

2

] 1
2
(
ln

(
e+

k∑
i=0

(âiθ̃
T
i φ̂i)

2

)) 1
2+δ1


= O

[ k∑
i=0

(âiφ̂
T
i θ̃i)

2

] 1
2

O(1) + o

[ k∑
i=0

(âiφ̂
T
i θ̃i)

2

]δ2
= O(1) + o

(
k∑

i=0

âi(φ̂
T
i θ̃i)

2

)
a.s., (31)

其中, 第 2 个等式成立是由于 limx→∞
(ln(e+x))

1
2
+δ1

xδ2
→ 0.

(3) 由式 (23) 可知对任意整数 k, 0 6 âk 6 1. 从而,

k∑
i=0

(1− âi)ξ
2
i 6

k∑
i=0

ξ2i = sk. (32)

(4) 注意到对任意 k > 0, P̂−1
k+1 = P ′

0 +
∑k

i=0 φ̂kφ̂
T
k 是正定的, 从而

|P̂−1
k+1| 6 (λmax(P̂

−1
k+1))

d1 < (trP̂k+1)
d1 =

(
k∑

i=0

∥φ̂k∥2
)d1

.

再由 rk 的定义可知

ln |P̂−1
k+1| = O(ln rk). (33)

在假设 1 下, 由 Cr- 不等式和 Lyapunov 不等式 [25, page 6] 可知, 对任意实数 α ∈ [2,min{β, 4}] 有

sup
k

E[|ω2
k+1 − E(ω2

k+1|Fk)|
α
2 |Fk]

6 sup
k

2
α
2 −1(E[|ω2

k+1|
α
2 |Fk] + E[|E(ω2

k+1|Fk)|
α
2 |Fk])

6 sup
k

22−1(E[|ω2
k+1|

α
2 |Fk] + |E(ω2

k+1|Fk)|
α
2 )

6 2 sup
k
(E[|ωk+1|α|Fk] + (E[|ωk+1|α|Fk])

1
α ·α)

= 4 sup
k

E[|ωk+1|α|Fk] < ∞, a.s.

再注意到 1 − âk = âkφ̂
T
k P̂kφ̂k ∈ Fk, {ω2

k+1 − E(ω2
k+1|Fk)} 是关于 {Fk} 的鞅差序列, 并利用 Chen

等 [25] 中的定理 1.2.14 及引理 1 可知, 对任意 δ3 > 0 有

k∑
i=0

(1− âi)(ω
2
i+1 − E(ω2

i+1|Fi))

= O

[ k∑
i=0

(1− âi)
α
2

] 2
α
[
ln

(
e+

k∑
i=0

(1− âi)
α
2

)] 2
α+δ3


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= O

[ k∑
i=0

(1− âi)

] 2
α
[
ln

(
e+

k∑
i=0

(1− âi)

)] 2
α+δ3


= O((ln |P̂−1

k+1| − ln |P̂−1
0 |) 2

α (ln(e+ ln |P̂−1
k+1| − ln |P̂−1

0 |)) 2
α+δ3)

= O(1) +O((ln rk)
2
α (ln(e+ ln rk))

2
α+δ3) a.s.

考察上式中的最后一项. 根据 Chen 等 [25] 中定理 1.2.14, 如果假设 1 只对 β = 2 成立, 则 α = 2, 即
2
α = 1. 记 κ = 2

α + δ3, 则由 δ3 取法知 κ 为大于 1 的任意常数. 此时有

O((ln rk)
2
α (ln(e+ ln rk))

2
α+δ3) = O((ln rk)(ln(e+ ln rk))

κ).

如果假设 1 对某一 β > 2 成立, 则由 α 取法, 可取 α > 2. 此时, 对任意 δ4 ∈ (0, 1− 2
α ) 有

O((ln rk)
2
α (ln(e+ ln rk))

2
α+δ3) = O((ln rk)

2
α (O(1) + o((ln rk)

δ4))) = O(1) +O(ln rk).

综合 β 取值的两种情况, 我们总有

k∑
i=0

(1− âi)(ω
2
i+1 − E(ω2

i+1|Fi)) = O(1) +O(ln rk(ln(e+ ln rk))
κ1{β=2}) a.s.

从而, 再由假设 1, 引理 1, 式 (33) 和上式有

k∑
i=0

(1− âi)ω
2
i+1 =

k∑
i=0

(1− âi)(ω
2
i+1 − E(ω2

i+1|Fi)) +

k∑
i=0

(1− âi)E(ω
2
i+1|Fi)

6
k∑

i=0

(1− âi)(ω
2
i+1 − E(ω2

i+1|Fi)) + σ
k∑

i=0

(1− âi)

= O(1) +O(ln rk(ln(e+ ln rk))
κ1{β=2}) +O(ln rk)

= O(1) +O(ln rk(ln(e+ ln rk))
κ1{β=2}) a.s., (34)

其中, σ = supk E(ω
2
k+1|Fk).

(5) 利用 (1) 中所用不等式及式 (34), 有

2
k∑

i=0

(1− âi)ξiωi+1 6
k∑

i=0

(1− âi)(ξ
2
i + ω2

i+1)

6 sk +
k∑

i=0

(1− âi)ω
2
i+1

= sk +O(1) +O(ln rk(ln(e+ ln rk))
κ1{β=2}) a.s. (35)

将式 (30)∼(32), (34), (35) 代入式 (29) 计算可得

Vk+1 +

(
1− 1

γ
+ o(1)

) k∑
i=0

âi(φ̂
T
i θ̃i)

2

= O(1) + (2 + γ)sk +O(ln rk(ln(e+ ln rk))
κ1{β=2}) a.s.

注意到由 rk 的定义有 ln rk > 1, 结合上式可证引理结论.
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下面, 我们借助引理 2 给出系统 (1) 和安全多方最小二乘算法的步骤 1∼5 的收敛性结果. 考虑到

门限 Paillier加密体制明文空间的有界性,为保证算法运行过程中加密对象始终落在明文空间,我们再

引入如下假设:

假设3 系统 (1)是渐近稳定的,即系统的特征方程 ζ(z) := 1−a1z−a2z
2−· · ·−apz

p ̸= 0, ∀ |z| 6 1.

假设4 系统 (1) 的初值和输入是有界的, 即存在 c2 使得 |y0| 6 c2, |ui,k| 6 c2,∀i = 1, 2, . . . ,m0,

k > 0.

假设5 系统噪声 {ωk} 是鞅差列, 且存在 c3 使得 |ωk| 6 c3.

注释15 对于系统 (1) 的特征方程 ζ(z), 可以定义如下的系统矩阵:

A =



a1 a2 a3 · · · an0−1 an0

1 0 0 · · · 0 0

0 1 0 · · · 0 0

...
...

... · · ·
...

...

0 0 0 · · · 1 0


. (36)

由假设 3 易知存在 c4 > 0 和 λ ∈ (0, 1) 使得

∥Ak∥ 6 c4λ
k, k = 1, 2, . . . . (37)

定理3 对系统 (1) 和安全多方最小二乘算法的步骤 1∼5, 在假设 2∼5 下, 若所用门限 Paillier 密

码体制的模数 N 满足

N > 2T0⌈τc5⌉2 + 1, (38)

且系统满足持续激励条件

η = lim inf
k>0

λmin

(
1

k
P̂−1
k

)
> 0 a.s., (39)

则

∥θ̃k∥2 6 O

(
ln k

k

)
+

6(1 + ∥θ∥2)
ητ2

, a.s., (40)

其中,

c5 =

√√√√1 +

m0∑
i=1

ni∑
j=1

b2i,j

√√√√(m0∑
i=1

ni

)
c22 + c23

+
c4λ

1− λ
max

c2
√
n0,

√√√√1 +

m0∑
i

ni∑
j=1

b2i,j

√√√√(m0∑
i=1

ni

)
c22 + c23

 ,

c4 和 λ 则均由式 (37) 给出.
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证明 我们首先证明在条件式 (38) 下, 算法运行过程中可以正确加密解密, 即 S̄τk 和 R̄τk 中的

元素未超出 M (N) 的范围. 记

Xk = [yk, yk−1, . . . , yk−n0+1]
T,

U ′
k = [u1,k, . . . , u1,k−n1+1, u2,k, . . . , u2,k−n2+1, . . . , um0,k, . . . , um0,k−nm0+1, ωk+1]

T,

B =


b1,1 · · · b1,n1 b2,1 b2,n2 · · · bm0,1 bm0,nm0

1

0 · · · 0 0 0 · · · 0 0 0

... · · ·
...

...
... · · ·

...
...

...

0 · · · 0 0 0 · · · 0 0 0

 ,

则由系统 (1) 知

Xk+1 = AXk +BU ′
k,

其中, A 由式 (36) 给出. 由此知

Xk+1 = Ak+1X0 +

k∑
j=0

AjBU ′
k−j .

进而根据式 (37), 对任意 k > 0 有

∥Xk+1∥ 6 ∥Ak+1X0∥+

∥∥∥∥∥∥
k∑

j=0

AjBU ′
k−j

∥∥∥∥∥∥
6 ∥Ak+1∥∥X0∥+

k∑
j=0

∥Aj∥∥B∥∥U ′
k−j∥

6 ∥B∥
(
sup
k

∥U ′
k∥
)
+ c4λ

k+1∥X0∥+ c4∥B∥
(
sup
k

∥U ′
k∥
) k∑

j=1

λj .

由假设 4 和 5 有 ∥X0∥ 6 c2
√
n0 和 supk ∥U ′

k∥ 6
√
(
∑m0

i=1 ni)c22 + c23. 又因

∥B∥ 6 ∥B∥F =

√√√√1 +

m0∑
i=1

ni∑
j=1

b2i,j ,

所以, 我们有

∥Xk+1∥ 6

√√√√1 +

m0∑
i=1

ni∑
j=1

b2i,j

√√√√(m0∑
i=1

ni

)
c22 + c23 + c4c2

√
n0λ

k+1

+ c4

√√√√1 +

m0∑
i=1

ni∑
j=1

b2i,j

√√√√(m0∑
i=1

ni

)
c22 + c23

k∑
j=1

λj

6

√√√√1 +

m0∑
i=1

ni∑
j=1

b2i,j

√√√√(m0∑
i=1

ni

)
c22 + c23
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+ c4 max

c2
√
n0,

√√√√1 +

m0∑
i

ni∑
j=1

b2i,j

√√√√(m0∑
i=1

ni

)
c22 + c23


∞∑
j=1

λj

=

√√√√1 +

m0∑
i=1

ni∑
j=1

b2i,j

√√√√(m0∑
i=1

ni

)
c22 + c23

+
c4λ

1− λ
max

c2
√
n0,

√√√√1 +

m0∑
i

ni∑
j=1

b2i,j

√√√√(m0∑
i=1

ni

)
c22 + c23


= c5.

因此, 对任意 k > 1, 我们有

∥yk∥ 6 ∥Xk∥ 6 c5. (41)

又
∑m0

i=0 ni > 1, 否则系统无参数辨识必要,故而 c5 > c2. 于是, 根据定理 1, 在式 (18)中取 c1 = c5, 则

取模数 N 满足

N > 2T0⌈τc5⌉2 + 1

时, 算法运行过程中可以正确加密和解密.

现在, 证明式 (40). 由假设 5, |ωk| < c3, 可知对任意 β > 2, 有 supk E[|ωk+1|β |Fk] < ∞ a.s.. 由假

设 4 及式 (41) 可知, ln rk = O(k). 又由式 (39) 可知, 存在足够大的 k1 使得对任意 k > k1 有

λmin(P̂
−1
k ) > η

2
k.

从而, 根据引理 2, 对足够大的 k 有

∥θ̃k∥2 6 θ̃Tk P̂
−1
k θ̃k

λmin(P̂
−1
k )

6 1

λmin(P̂
−1
k )

[
θ̃kP̂

−1
k θ̃k +

(
1− 1

γ
+ o(1)

) k−1∑
i=0

âi(φ̂
T
i θ̃i)

2

]

=
1

λmin(P̂
−1
k )

[(2 + γ)sk−1 +O(ln rk−1(ln(e+ ln rk−1))
κ1{β=2})]

6 (4 + 2γ)
sk−1

ηk
+O

(
ln k

k

)
a.s.

又由 Cauchy 不等式有 sk−1 =
∑k−1

i=0 (θ
T(φi − φ̂i) + ŷi+1 − yi+1)

2 6 k(1+∥θ∥2)
τ2 , 代入上式即得

∥θ̃k∥2 6 O

(
ln k

k

)
+

(4 + 2γ)(1 + ∥θ∥2)
ητ2

a.s.

再注意到引理 2 中 γ 为大于 1 的任意实数, 在上式中令 γ → 1 即得式 (40), 从而定理得证.

注释16 式 (40)说明算法估计误差主要由两部分构成. 第 1部分为最小二乘算法原有的误差,即

为右边第 1 项, 这个与 Chen 等 [25] 中相关结果一致; 第 2 部分为由于整数化引入的误差, 即为右边第

2 项. 可以看出, 只要取整数化导致的量化误差 δ = 1
τ 任意小, 算法估计的最终误差也将任意小.

注释17 可以看出, 满足零均值均匀分布的独立噪声是符合假设 5 要求的.
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图 1 (网络版彩图) PLS 估计轨线

Figure 1 (Color online) Estimation trajectories of PLS

图 2 (网络版彩图) PLS 与 OLS 估计误差比较

Figure 2 (Color online) Comparison of estimation errors
between PLS and OLS

5 仿真与验证

我们考虑如下系统的参数辨识:

yk+1 = −1

4
yk +

3

8
yk−1 + u1,k − 2u1,k−1 + 3u2,k + 4u2,k−1

− 5u3,k + 6u3,k−1 + ωk+1,

yk = 0, k 6 0; ui,k = 0, i = 1, 2, 3, k < 0,

其中系统的输入满足 ui,k ∼ U(−10, 10), i = 1, 2, 3, k > 0; 系统的噪声满足 ωk ∼ U(−10, 10), k > 0. 此

时, θ = [−1
4 ,

3
8 , 1,−2, 3, 4,−5, 6]T, d1 = 8, A = [

− 1
4

3
8

1 0
].

在算法运行过程中, 我们取量化误差参数 τ = 1000, 即整数化误差 δ = 0.001, 相应的门限 Paillier

密码体制中密钥生成阶段的素数 p, q 的长度为 1024 比特, 时间分段长度 T0 = 45, 初始估计 θ̄0 =

[0, 0, 0, 0, 0, 0, 0, 0]T, 常数正定矩阵 P̄0 = I. 由定理 1 可以验证此时算法能够正确加密解密. 基于门限

Paillier密码体制的安全多方最小二乘算法 (Paillier-based least squares, PLS)的估计轨线如图 1所示,

其与传统最小二乘算法 (ordinary least squares, OLS) 相比, 两个算法的估计误差如图 2 所示.

在整数化误差 δ = 0.001 时, 从图 1 可以看出, 算法估计的参数基本收敛于真实参数. 进一步, 结

合图 2 可以看出, 基于门限 Paillier 密码体制的多方安全最小二乘算法与传统最小二乘算法的估计误

差在开始时有些许不同, 但随着迭代次数的增加, 很快趋于一致. 这说明在量化误差足够小的情况下,

基于门限 Paillier 加密体制的安全多方最小二乘方法有能力满足实际应用中的估计精度要求.

6 结论

本文针对多方参与的随机线性系统,考虑了参与者彼此不信任情形下系统参数的隐私安全协作辨

识问题, 提出了基于门限 Paillier 密码体制的安全多方最小二乘辨识算法. 具体来说, 本文设计了正负

整数的合理编码, 使得门限 Paillier 密码体制能够适用于负整数并保持其同态特性; 利用门限 Paillier

密码体制和将数据在时间上切分的思想, 设计了相应的安全多方辨识算法. 针对该算法, 本文给出了
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正确加密解密所需要的明文空间大小条件, 用于指导密钥长度的选择; 给出了沿时间轴切分的长度条

件, 用于保证算法的隐私安全性; 在几乎处处意义下给出了算法估计误差与加密带来的量化误差之间

的定量关系, 表明了可通过选取合适的量化误差使得估计误差任意小.
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Cooperative secure parameter identification of multi-participant
ARX systems — a threshold Paillier cryptosystem-based least-
squares identification algorithm
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Abstract In this paper, the cooperative secure parameter identification problem of stochastic linear systems

with multiple participants is studied, and a threshold Paillier cryptosystem-based secure multiparty least-

squares identification algorithm is proposed. Specifically, by encoding positive and negative integers properly,

the encryption object and homomorphic properties of the (threshold) Paillier cryptosystem are extended from

nonnegative integers to integers. Using the threshold Paillier cryptosystem and the method for data segmentation

along the time axis, the corresponding secure multiparty parameter identification algorithm is designed. The

condition of plaintext space size required for correct encryption and decryption, the condition of the time slicing

length to ensure privacy security, and the quantitative relationship between estimation error and encryption

quantization error under certain conditions are given. We prove that as long as an appropriate length for time

slicing is chosen, the specific private information of any given participant still cannot be obtained, even if all other

participants colluded. Finally, the efficiency of the algorithm is verified using a numerical example.

Keywords multi-participant ARX system, privacy security, system identification, threshold Paillier

cryptosystem, least squares method
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